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课程说明

（学科基础课）
一、课程概述：

（一）课程属性及课程介绍
（1）课程属性

《计算机网络原理》是计算机科学、网络工程和信息管理相关专业的一门非常重要的学科基础课，是一门理论性和实践性都很强的专业必修课，也是提高学生信息素质和工程素养的一门重要的基础课程。该课程以基础性和实用性为重点，理论联系实际，在阐明计算机网络基本概念和网络体系结构前提下，搞清楚重要网络协议的工作原理，并介绍当前成熟的网络技术、流行的网络产品和最新的技术发展趋势。

（2）课程介绍

本课程以分层网络模型为线索，从物理层到应用层全面阐述计算机网络的基础理论知识和关键技术，课程主要内容包括：网络基本概念和相关术语、网络标准、网络体系架构、TCP/IP协议栈、物理层、数据链路层、网络层、传输层、应用层、网络安全、多媒体服务和移动无线网络；本课程重点是学习和理解网络体系结构、TCP/IP协议族，以太网、网络互连和可靠传输的概念和工作机理；本课程的难点是信道访问控制、差错控制技术、流量控制技术、地址划分（子网和超网）与路由协议。在讲解基础理论知识的基础上，初步培养学生理论知识的实际运用能力及网络设备的实际操作能力。该课程主要特点是覆盖面广、知识点多、技术发展更新快，涉及计算机理论、数据通信、电信网络、交换技术和移动通信等方面的综合知识和技能。

Taking the layered network model as the clue, this course comprehensively expounds the basic theoretical knowledge and key technologies of computer network from the physical layer to the application layer. The main contents of the course include: basic network concepts and related terms, network standards, network architecture, TCP / IP protocol stack, physical layer, data link layer, network layer, transport layer, application layer, network security Multimedia services and mobile wireless networks; This course focuses on learning and understanding the concepts and working mechanism of network architecture, TCP / IP protocol family, Ethernet, network interconnection and reliable transmission; The difficulties of this course are channel access control, error control technology, flow control technology, address division (subnet and super network) and routing protocol. On the basis of explaining basic theoretical knowledge, preliminarily cultivate students' practical application ability of theoretical knowledge and practical operation ability of network equipment. The course is characterized by wide coverage, many knowledge points, rapid technological development and updating, and involves comprehensive knowledge and skills in computer theory, data communication, telecommunications network, switching technology and mobile communication.

（二）教学目标

（1）课程教学目标

本课程的教学目标是使学生能够熟悉计算机网络的基本概念，理解计算机网络的系列标准和协议，掌握重要网络技术的工作原理，注重理论联系实际，不仅培养学生发现问题、分析问题和解决问题的能力，而且要培养学生具备运用所学知识解释网络应用中的一些现象和和解决实际网络问题的能力，通过多种途径了解计算机网络的新技术，使学生在计算机网络应用领域具有较强的分析问题和解决问题的能力，为将来系统研究、设计和开发满足国家发展需要的计算机网络系统和规划部署网络基础设施打下扎实的基础，并启发学生将该课程的知识引入到后续专业课的学习。

课程实施过程中注重理论联系实际，不仅培养学生发现问题、分析问题和解决问题的能力，而且要初步培养学生具备运用所学知识和技能来使用、修改、设计和开发实际网络系统的能力。此外，在教学过程中培养学生的计算思维，使学生能够用计算思维去分析问题和解决问题，在学习专业技能的同时培养科学思维习惯。

（2）课程思政教学目标

本课程的思政教学目标将紧密融合思政教育与专业教育，围绕全面提高人才培养质量和综合素质这个核心点，立足于为国培养优秀的网络人才这一基本原则，寓三观教育于知识传授和能力培养之中，从政治哲学、家国情怀、法治意识和道德修养等多个方面融入思政元素。一方面，在课堂教学中积极引入马克思主义哲学观和方法论，培养学生正确的世界观和辩证思维，潜移默化培养学生牢记和践行社会主义核心价值观，加强中华优秀传统文化教育，开展职业理想和职业道德教育。另一方面，在专业教育中不仅要培养学生掌握计算机网络的科学思维和专业技能，更要培养学生成为既有职业素养又有职业道德、能够担当民族复兴大任的时代新人。通过将思政教育融入专业教学，使学生对计算机网络存在问题和发展趋势形成自己的认识，能够在工作实践中更好地解决问题，成为社会主义建设者和接班人。

（三）适用对象

计算机科学与技术及相关专业的大二学生

（四）先修课程与后续课程

先修课程：高等数学、程序设计语言、通信原理、计算机组成原理、数据结构、计算机导论、操作系统；
后续课程：网络设计与集成、网络安全技术、网络管理、高级路由交换技术、信息系统开发、网络应用编程、网络攻防、网络与信息安全综合实训
二、任课教师教学过程中应注意的事项

在教学过程中应关注学生对基本概念和重要网络协议工作原理和应用的理解和掌握，对于学生难以理解的内容，应尽量联系生活实际和典型网络案例，加深学生对所学知识的理解。在课程内容方面既要保持理论的系统性，又要注意联系实际应用，并且重视技术科学的一般方法学的培养。本课程的教学方法主要以课堂讲授为主，辅以学生分组讨论报告和实验操作。学生的学习方法包括：预习、查阅资料、听课（笔记）、分组讨论、课堂报告、复习、作业和实验等。

课程思政对教师和学生都提出了更高要求，在教学活动中教师必须本着以人为本、教育为纲的原则不断学习、与时俱进，对标一流课程高阶性、创新性、挑战性的“两性一度”要求，建设融入思政内容的高质量课程，用实际行动为祖国的教育事业贡献一己之力。学生要挣脱传统教学模式作为被动受众的桎梏，从知识接收者转变为自主学习者、合作学习者和知识建造者，增强多维学习的投入，促进思维素养的发展。学生要以担当民族复兴大业为己任，刻苦学习、奋发图强，为中华民族的复兴努力奋斗。
三、学时要求与分配：

（一）总学时要求

64（授课过程中穿插实验和分组报告）
学时分配

	周别
	授课次数
	授课章节与内容摘要
	课程思政元素融入点
	教学

时数
	备注

	1
	1
	课程情况介绍

课程定位、目标、课程内容、课程安排、考核方法和相关要求
	（1）马克思主义哲学观和唯物辩证法：国内外计算机网络的发展历程都充分体现了一切事物总是在不断发展变化的并且是螺旋式上升的；内因是事物发展变化的根本原因，外因通过内因起作用，计算机网络发展的内因就是技术进步和需求提高。 

（2）家国情怀和科技兴国：我国计算机网络从无到有、从弱到强的发展过程，我国目前已成为全球最大的互联网创新和应用市场，研发具有自主知识产权的计算机网络系统对我国安全和可持续发展意义重大。
	1
	

	1+2
	3
	第一章 计算机网络概述

计算机网络的发展历程、基本概念、相关术语、网络分类、拓扑结构、网络性能指标和体系结构等
	
	6
	书后习题

	3
	2
	第二章 物理层

物理层的基本概念和基础知识
	唯物辩证法：主要矛盾和次要矛盾是对立统一的，要善于抓住和解决主要矛盾。计算机网络设计的主要目标就是信息传输和资源共享，物理层是实现这一目标的底层基础。物理层具体的传输介质具有不同的特性，需要根据应用需求选择适当的传输介质。
家国情怀和科技兴国：国家高度重视计算机网络软硬件的健康发展，我国学者在物理层传输介质，尤其是光纤通信领域中占据一席之地，做出了自己的贡献。

	4
	书后习题

	4-5
	4
	第三章 数据链路层

数据链路层基本概念、PPP、局域网（以太网）、CSMA/CD、扩展以太网、高速以太网等
	工匠精神、精益求精：以太网的发展过程伴随着数据传输速率从Kbps到Tbps的跃升，正是工匠精神的最好诠释。

科学思维：局域网上著名的CSMA/CD协议的工作原理源自生活中会议发言的场景，体现了理论联系实际的科学思维。

	6+2
	书后习题、穿插分组讨论和实验

	6-10
	8
	第四章 网络层

网络层基本概念、IP协议、划分子网和构建超网、ICMP、路由选择协议、IPv6、IP多播、VPN和NAT、MPLS
	马克思主义哲学观和方法论：树立共享发展理念，构建人类命运共同体。计算机网络的核心理念是资源共享和平等协作，网络层的互联互通和路由转发正式这一思想的生动体现。

家国情怀和科技兴国：历史原因，我国的IPv4地址严重不足，但是我国通过充分利用内网技术缓解了这一问题，同时我国在IPv6的部署应用上已处于国际先进水平，联系江苏省未来网络创新研究院和紫金山实验室在网络方面所作工作，激发同学们爱国热情和民族自豪感。
	10+6
	书后习题、穿插实验和分组讨论

	11-13
	6
	第五章 运输层

运输层协议概述、端口、UDP、TCP、可靠传输工作原理、流量控制、拥塞控制及运输连接管理
	马克思主义哲学观和唯物辩证法：任何事物之间相互依赖,相互影响,并在一定条件下可以相互转化。不同类型的网络应用由于目标不同，需要采用不同的运输层协议，TCP和UDP两种运输层协议相互补充、相互影响，共同服务多样化的上层业务应用。

（2）科学思维和学习方法：TCP协议相比UDP要复杂很多，特别是需要考虑流量控制和拥塞控制，流量控制和拥塞控制各自的提出背景、应用场合、假设条件和需要解决的问题正式缜密的科学思维和循序渐进的学习方法的生动体现。
	8+4
	书后习题、穿插实验和分组讨论

	14-15
	4
	第六章 应用层

DNS、FTP、TFTP、Telnet、WWW、电子邮件、DHCP、SNMP、网络通信、P2P应用
	（1）马克思主要哲学观：以人为本是科学发展观的核心，计算机网络各种应用服务的不断涌现很大程度体现了以人为本、用户至上的服务理念。

（2）家国情怀和科技兴国：我国计算机网络蓬勃发展，上网终端和网民都位居世界第一，各种互联网+行业应用方兴未艾，网购、网付、网播普及度很高，我国正从网络大国向网络强国稳步迈进，激发同学们的爱国热情。
	6+2
	书后习题、穿插实验和分组讨论

	16
	2
	网络安全

基本问题、两类密码体制、数字签名和鉴别、密钥分配、安全协议、安全防护手段
	（1）科学思维方法：学会反向和抽象思维，通过在原始数据基础上进行变换或编码来加密，通过反变换和解码来解密。通过公钥和私钥的配合使用巧妙地同时解决了加密和认证。
（2）法制安全意识：网络时代信息的合法使用和安全存储是网络正常运转的基本前提。依法使用网络，确保网络系统的安全事关个人、单位乃至国家整体安全，意义重大。
	4
	书后习题、穿插分组讨论

	16
	1
	课程知识点串讲复习
	
	2
	复习答疑


四、实践教学内容与要求

实践教学项目一览表

	序号
	实践名称
	每组人数
	实践时数
	实践类型
验证∕综合∕设计
	必做∕选做

	1
	网络监测和诊断常用命令
	1
	2
	操作验证
	必做

	2
	网络协议常用工具安装使用
	1
	2
	操作验证
	必做

	3
	网络协议分析实验
	1
	4
	设计、验证
	必做

	4
	网络协议编程实验
	1
	4
	设计、验证
	选做

	5
	网络应用设计实验
	1
	4
	设计、综合
	选做


课程实践项目具体说明参见实验作业。
五、教学参考资料

教材：《计算机网络》（第八版），谢希仁，电子工业出版社，2017.
扩充阅读资料：

《数据通信与计算机网络》，邢彦辰主编，人民邮电出版社，

《计算机网络》，[美] 特南鲍姆，[美] 韦瑟罗尔 著；严伟，潘爱民 译，清华大学出版社

《计算机网络基础》，李志球 著，电子工业出版社

《计算机网络：系统方法（原书第5版）》拉里彼得森著，王勇 张龙飞 李明 译
机械工业出版社，2015.
5、《计算机网络实验教程》，陈鸣编著，机械工业出版社
推荐网站：

1、中国期刊网（www.edu.cnki.net）

2、维普期刊库（http://202.195.136.17/）

3、Springer外文数据库（www.springerlink.com）

课程思政资源：

1、中国大学慕课 (http://icourse.163.org)
2、知网（https://www.cnki.net/）

3、“课程思政”教学设计编制指南

（https://wenku.baidu.com/view/400faa949a89680203d8ce2f0066f5335b81675b.html）

4、课程组整理的课程思政素材资料
六、课程的考核要求

1.期末考试形式： 笔试。
2.平时成绩构成：考勤提问与课堂表现5%；笔记15%；作业+实验报告20%；

期中测试（大作业或课程报告）10%。
3.课程成绩构成：平时成绩50%（含期中10%）；期末考试成绩50%。
教学要求及教学要点

第一章  概述

【本章教学目的和要求】

（1）了解计算机网络发展过程；

（2）理解计算机网络的定义、分类方法及应用层的客户-服务器方式；

（3）理解计算机网络体系结构的分层思想、OSI模型和TCP/IP模型、协议的构成要素、相邻层之间的接口、服务提供者和服务用户的概念；

（4）掌握计算机网络的带宽、时延等主要性能指标。

【教学内容】

第一节 计算机网络在信息时代中的作用

第二节 因特网概述

网络的网络

因特网发展的三个阶段

因特网的标准化工作

计算机网络在我国的发展

第三节 因特网的组成

因特网的边缘部分

因特网的核心部分

第四节 计算机网络在我国发展（自学）

第五节 计算机网络的类别

计算机网络的定义

几种不同类别的网络

第六节 计算机网络的性能

计算机网络的性能指标

计算机网络的非性能特征

第七节 计算机网络体系结构
一、
协议分层
二、
相关术语和TCP/IP体系结构
【课程重点、难点】

【重点】TCP/IP体系结构。

【难点】体系结构的分层思想、时延的计算。

【课程思政重点】

马克思主义哲学观和唯物辩证法、家国情怀和科技兴国
第二章  物理层

【本章教学目的和要求】

（1）了解传输介质的类型及主要特点、同步光纤网SONET、同步数字系列SDH和宽带接入技术； 

（2）理解物理层基本概念、基带传输及接口标准； 

（3）掌握物理层与物理层协议、数据通信、频带传输、数据编码的类型和基本方法、多路复用的分类与特点、数据交换技术分类与特点。

【教学内容】

第一节 物理层的基本概念

第二节 数据通信的基础知识

数据通信系统的模型

有关信道的几个基本概念

信道的极限容量

信道的极限信息传输速率

第三节  物理层下面的传输媒体

导向传输媒体

非导向传输媒体

第四节 信道复用技术

频分复用、时分复用和统计时分复用

波分复用

码分复用

第五节 数字传输系统（自学）

第六节 宽带接入技术

xDSL技术

光纤同轴混合网（HFC 网）

FTTx 技术

【课程重点、难点】

【教学重点】信道复用技术、分组交换技术、信道传输速率。

【教学难点】数据编码理论、码分复用。

【课程思政重点】

唯物辩证法、家国情怀和科技兴国

第三章  数据链路层

【本章教学目的和要求】

（1）了解数据传输过程中差错产生的原因和出错的几种情况； 

（2）理解链路、数据链路、滑动窗口的概念；

（3）理解帧定界、透明传输、差错检测的方法；

（4）掌握停止等待协议、连续重传协议ARQ、面向比特的链路控制规程HDLC、点对点协议PPP。

【教学内容】

第一节 使用点对点信道的数据链路层

数据链路和帧

三个基本问题

第二节 点对点协议 PPP

PPP 协议的特点

PPP 协议的帧格式

PPP 协议的工作状态

第三节 使用广播信道的数据链路层

局域网的数据链路层

CSMA/CD 协议

第四节 使用广播信道的以太网

使用集线器的星形拓扑

以太网的信道利用率

以太网的 MAC 层

第五节 扩展的以太网

在物理层扩展以太网

在数据链路层扩展以太网

第六节 高速以太网

100BASE-T 以太网

吉比特以太网

10 吉比特以太网

使用高速以太网进行宽带接入

【课程重点、难点】

【教学重点】CSMA/CD协议、PPP协议。

【教学难点】CSMA/CD协议。

【课程思政重点】

工匠精神、科学思维

第四章  网络层

【本章教学目的和要求】

（1）了解Internet控制报文协议ICMP与组管理协议IGMP、虚拟专用网VPN和网络地址转换NAT、外部网关协议BGP、下一代网际协议IPV6；

（2）理解网络互联的基本概念、路由器的组成结构；

（3）掌握IP地址编制机制、地址解析的基本概念与方法；

（4）掌握IP数据报的格式、IP层转发分组的流程；

（5）掌握子网编址、构建超网的基本方法；

（6）熟练掌握路由选择协议RIP和OSPF。

【教学内容】

第一节 网络层提供的两种服务

第二节  网际协议 IP

虚拟互连网络

分类的 IP 地址


IP 地址与硬件地址

地址解析协议 ARP 与逆地址解析协议RARP

IP 数据报的格式

IP 层转发分组的流程

第三节 划分子网和构造超网

划分子网

使用子网时分组转发

无分类编址 CIDR（构造超网）

第四节 网际控制报文协议 ICMP

ICMP 报文的种类

ICMP 的应用举例

第五节 因特网的路由选择协议

有关路由选择协议的几个基本概念

内部网关协议 RIP

内部网关协议 OSPF

外部网关协议 BGP

路由器的构成 

第六节 IP 多播

IP 多播的基本概念

在局域网上进行硬件多播

因特网组管理协议 IGMP 和多播路由选择协议

第七节 虚拟专用网 VPN 和网络地址转换 NAT

虚拟专用网 VPN

网络地址转换 NAT

【课程重点、难点】

【教学重点】IP地址编制机制、子网规划、路由选择协议。

【教学难点】IP分组转发原理、路由选择协议。

【课程思政重点】

马克思主义哲学观和唯物辩证法、家国情怀和科技兴国
第五章  运输层

【本章教学目的和要求】

（1）了解TCP有限状态机；

（2）理解端口的概念、流量控制和重传机制；

（3）掌握TCP和UDP协议。

【教学内容】

第一节   运输层协议概述

进程之间的通信

运输层的两个主要协议

运输层的端口

第二节  用户数据报协议 UDP 

UDP 概述

UDP 的首部格式

第三节  传输控制协议 TCP 概述

TCP 最主要的特点

TCP 的连接

第四节  可靠传输的工作原理

停止等待协议

连续 ARQ 协议

第五节    TCP 报文段的首部格式

第六节   TCP 可靠传输的实现

以字节为单位的滑动窗口            

超时重传时间的选择

选择确认 SACK

第七节   TCP的流量控制

利用滑动窗口实现流量控制

必须考虑传输效率

第八节  TCP 的拥塞控制

拥塞控制的一般原理

几种拥塞控制方法

随机早期检测 RED

第九节   TCP 的运输连接管理

TCP 的连接建立

TCP 的连接释放

TCP 的有限状态机

【课程重点、难点】

【教学重点】端口、UDP协议、TCP协议。

【教学难点】流量控制、拥塞控制和重传机制。

【课程思政重点】

马克思主义哲学观和唯物辩证法、科学思维和学习方法
第六章  应用层

【本章教学目的和要求】

（1）了解TCP/IP协议簇与应用层协议之间的关系；

（2）理解引导程序协议BOOTP与动态主机配置协议DHCP；

（3）掌握域名系统、文件传送协议、电子邮件协议、简单网络管理协议SNMP，远程终端协议。

【教学内容】

第一节  域名系统 DNS

域名系统概述

因特网的域名结构

域名服务器

第二节  文件传送协议

FTP 概述

FTP 的基本工作原理

简单文件传送协议 TFTP

第三节  万维网 WWW

概述

统一资源定位符 URL

超文本传送协议 HTTP

万维网的文档

万维网的信息检索系统

第四节  电子邮件

电子邮件概述

简单邮件传送协议 SMTP

电子邮件的信息格式

邮件读取协议 POP3 和 IMAP

基于万维网的电子邮件 

通用因特网邮件扩充 MIME

【课程重点、难点】

【教学重点】DNS、WWW服务、电子邮件服务。

【教学难点】BOOTP、DHCP。

【课程思政重点】

马克思主义哲学观、家国情怀
第七章 网络安全

【本章教学目的和要求】

了解常见的网络安全模型、密码技术、加密方式、防火墙。
教学内容： 

第一节  网络安全问题概述
计算机网络面临的安全性威胁
计算机网络安全的内容
数据加密的一般模型
第二节  常规密钥密码体制
替代密码和置换密码
数据加密标准DES

第三节  公钥密码体制
公钥密码体制的特点

RSA公钥密码体制
数字签名
第四节  报文鉴别
第六节  密钥分配
第五节  链路加密与端到端加密
    1、 链路加密
    2、 端到端加密
第七节  防火墙
【课程重点、难点】

【教学重点】密码体制、数字签名、加密算法。

【教学难点】加密算法。

【课程思政重点】

科学思维方法、法制安全意识

