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第一部分  课程说明
一、课程概述：

（一）课程属性及课程介绍
《物联网概论》是物流管理专业的一门学科基础课，紧密跟踪物联网信息安全技术的新发展，依据国内外物联网信息安全技术的新标准，深入浅出地介绍了物联网信息安全的体系结构及关键技术；同时依据典型物联网信息安全领域的工程实践，介绍了物联网工程的信息安全管理机制。内容包括物联网信息安全概述、物联网信息感知安全、物联网信息存储安全、物联网信息传输安全、物联网应用层信息安全、IPv6信息安全、云计算安全以及物联网信息安全管理等物联网信息安全领域的关键环节。 
（"Internet of things and information services" is a professional course of computer science and technology related courses elective course, Close track of the new development of Internet of things information security technology, According to the new standard of domestic and international networking of information security technology, introduced the system structure and key technologies of network information security; At the same time, according to the engineering practice in the field of information security of the typical Internet of things, this paper introduces the information security management mechanism of the Internet of things.）

（二）教学目标

本课程的目的和任务是使学生全面地了解物联网的基本概念和行业标准，启发学生将该课程的知识引入到其它专业课的学习，为适应就业形势打下基础。
（三）适用对象

物流管理专业第4学期学生
（四）先修课程与知识准备

先修课程：大学计算机基础
二、任课教师教学过程中应注意的事项

第2、3、5章是本门课程重点，要着重介绍，并结合相关例题，加深学生对这部分内容的理解。
三、学时要求与分配：

（一）总学时要求

总32 学时
（二）学时分配

	周别
	授课

次数
	授课章节与内容摘要
	教学

时数
	备注

	1
	1
	第1章 物联网概述
1.1物联网发展的社会背景
1.2 物联网发展的技术背景
	2
	

	2
	2
	1.3　物联网的定义和技术特征

1.4　物联网与互联网的异同点

1.5　物联网产业的特点与产业链
	2
	“我眼中的物联网”汇报ppt

	4
	3
	第2章 物联网感知层技术
2.1　RFID与自动识别技术
	2
	“自动识别技术在物流中的应用”汇报ppt

	5
	4
	2.2　传感器与无线传感器网络

2.3　位置感知技术

2.4　智能感知设备与嵌入式技术　
	2
	“那些与物流有关的传感器”汇报ppt

	6
	5
	补充：单片机基本知识、keil和proteus的基本操作

编写简单的单片机程序采集开关型传感器信息和控制开关型设备
	2
	用c编写的单片机控制程序和仿真图

	7
	6
	第3章　物联网网络层技术

3.1　物联网网络层的基本功能　
	2
	

	8
	7
	3.2　计算机网络技术　

3.3　移动通信网技术　
	2
	

	9
	8
	第4章　物联网应用层技术

4.1　物联网应用层的基本概念

4.2　物联网与云计算　
	2
	

	10
	9
	补充：中移OneNET物联网平台的基本操作

	2
	

	11
	10
	补充：新大陆物联网仿真实训平台的基本操作
	2
	利用实训平台绘制简单的仿真图，设置参数与云平台数据对接

	12
	11
	4.3　物联网与大数据　
	2
	

	13
	12
	第5章　物联网网络安全技术　

5.1　物联网网络安全的概念　

5.2　物联网网络安全研究的主要内容
	2
	

	14
	13
	5.3　物联网网络安全的发展
	2
	

	15
	14
	第6章　物联网应用　

6.1　智能工业　

6.2　智能农业　

6.3　智能交通　
	2
	

	16
	15
	6.4　智能电网　

6.5　智能环保　

6.6　智能医疗

6.7　智能安防　
	2
	

	17
	16
	6.8　智能家居　

6.9　智能物流　

6.10　物联网在军事领域的应用

课程总结
	2
	“物联网在物流管理中的应用”汇报ppt


四、实践教学内容与要求

五、教学资源
（一）教材

1、 吴功宜 吴英 《物联网技术与应用》第2版  机械工业出版社 2019.11
（二）扩充阅读资料、文献

1、徐小涛 杨志红 《物联网信息安全》 人民邮电出版社 2012.4 
2、桂小林《物联网信息安全》 机械工业出版社 2018.4
3、季顺宁《物联网技术概论》（第2版） 机械工业出版社 2017.12
六、考核方法

1、期末考试形式：大作业
2.平时成绩构成比例：平时成绩占总成绩的比例为40%（包括学习态度10%、作业20％、考勤与课堂提问10%。） 
3.课程成绩构成：平时成绩 40%；期末成绩60 %。
教学要求及教学要点
第1章    物联网概述
【本章教学目的和要求】：
1、了解物联网发展的社会背景与技术背景 
2、掌握物联网的定义与技术特征。 
3、理解物联网的结构特点。
4、理解物联网与互联网的区别和联系。 

5、了解物联网的关键技术与产业发展趋势。 
【教学内容】
 第一节  物联网发展的社会背景
一、物联网的由来
二、物联网的基本概念
三、物联网社会背景和发展现状
第二节  物联网发展的技术背景
1、 普适计算与物联网
2、 CPS与物联网
第三节  物联网的定义和技术特征
一、物联网的定义 

二、物联网的技术特征。 

三、物联网的结构特征。

四、物联网的应用特征和运行特征。

第四节 物联网与互联网的异同点
一、物联网的特点
二、互联网的特点
三、两者的异同点

第五节 物联网产业的特点与产业链
一、物联网的产业特点
二、物联网的产业链特点
三、物联网与“互联网+”的关系
【重点、难点】

1、物联网基本概念
2、物联网发展、应用和挑战
第2章 物联网感知层技术
【本章教学目的和要求】：
一、了解物联网感知层的基本概念
二、理解基于RFID标签的自动识别技术的特点
三、理解传感器与无线传感器网络技术的特点
四、理解位置信息与位置感知技术的特点
【教学内容】
第一节 RFID与自动识别技术
一、自动识别技术

二、条码技术

三、RFID技术
第二节 传感器与无线传感器网络
一、感知的基本概念
二、无线传感器与智能传感器
三、无线传感网络
第三节 位置感知技术

一、位置信息与位置感知的概念

二、定位系统与定位技术

第四节 智能感知设备与嵌入式技术

一、嵌入式技术的基本概念

二、物联网智能硬件

三、可穿戴计算和智能机器人在物联网中的应用
【重点、难点】

1、条码技术
2、自动设别技术
3、无线传感技术
第3章  互联网网络层技术
【本章教学目的和要求】：
1、了解物联网网络层的基本感念
2、了解计算机网络技术的发展与应用
3、了解移动通信网技术的发展，以及5G与NB-IOT技术发展对物联网的影响
【教学内容】
第一节  物联网网络层的基本功能
一、 物联网网络层的基本功能
第二节  计算机网络技术
1、 物联网的研究与发展
2、 计算机网络的分类与特点
第三节 移动通信网技术
一、蜂窝系统的基本概念

二、移动通信技术与标准的发展
三、5G与物联网
四、NB-IOT与物联网

【重点、难点】

1、移动互联网发展和应用
2、IPv6技术
3、NB-IOT技术
第4章  物联网应用层技术
【本章教学目的和要求】：
1、掌握物联网应用层的基本概念
2、了解云计算在物联网中的应用
3、了解物联网大数据的基本概念
【教学内容】
第一节  物联网应用层的基本概念
1、 管理服务层
2、 行业应用层
第二节  物联网与云计算
1、 云计算的产生背景和分类
2、 云计算的主要技术特征
3、 云计算应用与物联网
第三节  物联网与大数据
一、数据挖掘
二、大数据
三、大数据对物联网发展的影响
四、物联网大数据及应用
【重点、难点】

1、云计算的主要技术特征
2、物联网网络管理技术
第5章  物联网网络安全技术
【本章教学目的和要求】：
1、了解网络空间安全与物联网网络安全的基本概念
2、了解物联网网络安全威胁趋势的发展
3、了解物联网网络安全研究的主要内容
【教学内容】
第一节 物联网网络安全的概念
1、 网络空间安全的概念
2、 OSI安全体系结构
第二节 物联网网络安全研究的主要内容
1、 物联网中可能存在的网络攻击方式

2、 RFID安全与隐私保护研究

第三节  物联网网络安全的发展
一、计算机病毒已经成为攻击物联网的工具
二、物联网工业控制系统成为新的攻击重点
三、网络信息搜索功能将演变成攻击物联网的工具
四、僵尸物联网成为网络攻击的新形式
【重点、难点】

1、物联网面临的安全威胁及应对安全机制
2、物联网安全核心技术
第6章  物联网应用

【本章教学目的和要求】：
1、掌握我国物联网应用的重点领域
2、了解物联网在智能工业等十大领域应用的限制与发展趋势
3、了解物联网产业发展的趋势

【教学内容】
第一节 智能工业
一、智能工业的基本概念
二、工业4.0涵盖的基本内容
三、中国制造2015
第二节  智能农业
一、智能农业的基本概念
二、智能农业的应用示例
第三节  智能交通
一、物联网智能交通与传统智能交通的区别
二、无人驾驶技术
第四节  智能电网

一、智能电网的基本概念

二、智能电网的应用示例

第五节  智能环保

一、智能环保的基本概念

二、智能环保的应用示例

第六节  智能医疗

一、智能医疗的基本概念

二、智能医疗的应用示例

第七节  智能安防

一、智能安防的基本概念

二、智能安防的应用示例

第八节  智能家居

一、智能家居的基本概念

二、智能家居的应用示例

第九节  智能物流

一、智能物流的基本概念

二、智能物流与物联网的关系

三、未来商店与物联网

第十节  物联网在军事领域的应用

一、物联网与现代战争

二、物联网军事应用研究的主要内容
【重点、难点】

1、物联网系统设计

2、应用领域
