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课程说明

计算机科学与技术专业方向选修课

一、课程概述：

（一）课程属性及课程介绍

《等级保护与应急响应》是计算机科学与技术专业本科生专业方向选修课（实训类）。课程主要介绍我国信息安全等级保护相关制度以及应急响应相关要求等内容。

（二）教学目标

教学目标是让学生学习和了解我国信息安全等级保护基本概念、流程和相关机构（及其职责），初步掌握等级保护各环节的具体工作要求以及文档编制要求。

（三）适用对象

授课对象是计算机科学与技术专业三年级第六学期学生。

（四）先修课程与后续课程

先修课程分为二类，一类是专业基础类课程，如操作系统、数据库系统、计算机网络技术、计算机组成原理等；第二类是与网络信息安全相关的基础课程，包括密码学、信息系统安全和网络安全技术等。以上两类课程分别从计算机及网络专业基础知识和网络信息安全对本课程教学内容提供支撑。

后续课程：无。
二、任课教师教学过程中应注意的事项

在教学过程中应关注学生对基本概念、相关法规以及规范文档编制的理解和掌握，对于学生难以理解的内容，应尽量联系生活实际，加深学生对所学知识的理解。在课程内容方面既要保持理论的系统性，又要注意联系实际应用，并且重视技术科学的一般方法学的培养。

三、学时要求与分配：

（一）总学时要求

课程总学时为30学时。

（二）学时分配

	周别
	授课

次数
	授课章节与内容摘要
	教学

时数
	备注

	18
	1
	等级保护相关标准、法规及要求
	4
	

	18
	1
	系统定级及备案
	4
	

	18
	1
	系统安全分析
	4
	

	18
	1
	系统测试
	4
	

	18
	1
	系统测试
	4
	

	18
	1
	整改方案
	4
	

	18
	1
	系统整改
	4
	

	18
	1
	总结
	4
	


实践教学内容与要求

实践教学目标是一方面加深学生对相关网络安全技术的理解，另一方面初步具备上述技术的应用能力。

本课程为实训类课程，主要包括三个部分：一是系统定级；二是渗透测试；三是系统整改。

五、教学参考资料

教材：无。
参考教材（资料）：

GB 25058-2010-T 信息安全技术 信息系统安全等级保护实施指南；
GBT 22240-2008 信息安全技术 信息系统安全等级保护定级指南；
GBT 25070-2010 信息安全技术 信息系统等级保护安全设计技术要求

信息系统安全等级保护基本要求。
六、课程的考核要求

1.期末考试形式：大作业；
2.平时成绩构成比例：实训日志80%；考勤与课堂表现20%；
3.课程成绩构成：平时成绩30%，期末考试成绩70%。
教学要求及教学要点

第一章  等级保护制度

【本章教学目的和要求】：

掌握我国等级保护制度起源及发展，以及各级定级的基本要求和防护基本要求。

第二章  等级保护主要工作环节

【本章教学目的和要求】：

掌握我国等级保护从定级到测评各环节的主要工作要求以及时间要求。

第三章  等级保护工作相关部门

【本章教学目的和要求】：

掌握我国等级保护相关机构及各机构在等级保护工作中所承担的职责。
第四章  等级保护标准体系

【本章教学目的和要求】：

掌握信息系统安全等级保护实施指南、信息系统安全等级保护定级指南、信息系统等级保护安全设计技术要求和信息系统安全等级保护基本要求的主要技术要求。
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