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课程说明
一、课程概述：

（一）课程属性及课程介绍

《网络攻击与防御技术》从计算机网络安全基础知识入手，结合实际攻防案例，由浅入深地介绍网络攻击与防御的技术原理和方法。主要介绍网络攻击的常规思路、常用方法、常见工具，以及针对攻击的网络防御方面常规的防御思路、防御方法和防御工具。
《Network attack and defense technology》from the basic knowledge of computer network security, combined with the actual attack and defense cases, introduces the technical principles and methods of network attack and defense from simple to deep. It also introduces the common defense methods, tools and common defense methods for network attacks.
（二）教学目标

通过该课程教学，学生应当能够深入理解当前网络通信协议中存在的缺陷和问题，理解当前系统和应用软件中可能潜在的漏洞和问题。了解当前技术条件下网络攻防的思路方法和相应的攻防工具。培养现代计算机网络环境下，熟练使用各类常见攻防工具的能力，同时培养出查找问题、分析问题和解决问题的能力。初步培养网络攻防方面的安全意识和危机意识。
（三）适用对象

本科计算机科学与技术专业、网络工程专业。
（四）先修课程与后续课程


先修课程：《计算机网络》。

后续课程：无
二、任课教师教学过程中应注意的事项


内容丰富、新颖，语言简洁、易懂，层次结构合理、明晰。
三、学时要求与分配：

（一）总学时要求

48学时（理论16+实验32）。
（二）学时分配（16学时）
	周别
	授课

次数
	授课章节与内容摘要
	教学

时数
	备注

	1
	1
	黑客起源、发展，黑客、红客和红黑对抗的相关概念，网络攻击的类型、属性、实施过程
	2
	

	2
	2
	Windows系统的安全机制，进程与服务的攻防，日志的攻防，注册表和组策略的攻防
	2
	

	3
	3
	Linux操作系统的工作机制与安全机制，Linux系统的远程攻防技术，Linux用户提权方法
	2
	

	4
	4
	计算机病毒、蠕虫、木马、后门、僵尸网络与Rootkit等恶意代码
	2
	

	5
	5
	Web应用的结构，针对Web服务器的信息收集，Web数据的攻防，Web应用程序的攻防，Web服务器软件的攻防
	2
	

	6
	6
	Web浏览器技术，Web浏览器插件和脚本的攻防，针对Web浏览器Cookie的攻防
	2
	

	7
	7
	网页木马攻击及防范方法，网络钓鱼攻击及防范方法，黑链攻击及防范方法
	2
	

	8
	8
	移动互联网概述，智能移动终端系统的攻防，移动应用的攻防，云服务的攻防，网络购物的攻防
	2
	

	总
	
	
	16
	


四、实践教学内容与要求

通过实验，使学生掌握网络攻防的相关概念，能识别网络攻击方式及攻击的评估方法
	序号
	实践名称
	每组人数
	实践时数
	实践类型

验证∕综合∕设计
	必做∕选做

	1
	网络嗅探
	1
	2
	综合
	必做

	2
	Linux操作系统安全
	1
	2
	综合
	必做

	3
	ARP欺骗与中间人攻击
	1
	2
	综合
	必做

	4
	钓鱼式攻击
	1
	2
	综合
	必做

	5
	DNS劫持实验
	1
	2
	综合
	必做

	6
	Web脚本攻击实验
	1
	2
	综合
	必做

	7
	拒绝服务攻击
	1
	2
	综合
	必做

	8
	网络后门
	1
	2
	综合
	必做

	9
	剖析特洛伊木马
	1
	2
	综合
	必做

	10
	口令破解
	1
	2
	综合
	必做

	11
	Web安全
	1
	2
	综合
	必做

	12
	防火墙实现网络安全防护
	1
	2
	综合
	必做

	13
	操作系统下的防火墙与VPN
	1
	2
	综合
	必做

	14
	使用zenmap扫描与hydra破解密码
	1
	2
	综合
	必做

	15
	移动端攻击
	1
	2
	综合
	必做

	16
	应用软件安全
	1
	2
	综合
	必做

	总
	
	
	32
	
	


（二）课程实践项目说明

1.课程实践项目1——网络嗅探
（1）实践目的
1.理解网络嗅探的基本原理
2.掌握嗅探的基本方法
（2）实践内容
1.明文嗅探、原始套接字嗅探器
2.使用Wincap嗅探器
2.课程实践项目2——Linux操作系统安全
（1）实践目的
1.掌握Linux用户提权方法
2.熟悉Linux系统的远程攻防
（2）实践内容
1.搭建DNS服务器并实施欺骗攻击
2.利用软件漏洞给用户提权
3.课程实践项目3——ARP欺骗与中间人攻击
（1）实践目的
1.熟悉ARP原理及攻击流程
2.学会使用ARP攻击软件
（2）实践内容
1.模拟黑客使用ARP中间人攻击手段，截获设备的流量
2.通过ARP投毒修改主机数据包远程密码
4.课程实践项目4——钓鱼式攻击
（1）实践目的
1.初步了解社会工程学，掌握钓鱼攻击的方法和原理
2.了解钓鱼网站和正常网站的区别
（2）实践内容
1.使用Windows主机模拟钓鱼网站和黑客，设置混合密码、双密码
2.使用UltraEdit更改钓鱼网站源码邮件邮箱
5.课程实践项目5——DNS劫持实验
（1）实践目的
1.理熟悉ARP攻击流程，实现DNS欺骗
2.掌握ettercap软件的使用方法
（2）实践内容
1.制作Windows操作系统网站页面
2.使用ettercap攻击软件劫持操作系统DNS
6.课程实践项目6——Web脚本攻击实验
（1）实践目的

1.理解web脚本原理
2.掌握典型脚本攻击技术
（2）实践内容
1.熟悉XSS攻击、掌握盗取Cookie技术
2.尝试简单脚本攻击
7.课程实践项目7——拒绝服务攻击
（1）实践目的

1.理解拒绝服务攻击的基本原理及其危害性
（2）实践内容
1.掌握泛洪攻击
2. DDos攻击、Smurf攻击
8.课程实践项目8——网络后门
（1）实践目的

1.了解网络后门相关技术
2.了解网络后门的设计开发原理以及部署应用方法
（2）实践内容
1.利用Linux系统启动Shell后门、无端口后门
2.利用Windows系统服务启动后门程序
9.课程实践项目9——剖析特洛伊木马
（1）实践目的

1.了解远程控制管理
2.掌握远程控制工具的使用
（2）实践内容
1.安装网络监管专家
2.服务器远程操作客户机并进行信息传输
10.课程实践项目10——口令破解
（1）实践目的

1.熟悉主流Windows系统和Linux系统的操作
2.了解Windows系统和Linux系统口令文件的加密和存储方式，并能快速破解
（2）实践内容
1. Windows系统口令破解
2. Linux系统口令破解
11.课程实践项目11——Web安全
（1）实践目的

1. 熟悉各类Web服务器的操作配置
2. 掌握Web服务器安全配置相关的技术
（2）实践内容
1.搭建Web服务器，Web服务器安全设置、FTP服务器安全配置
2.日志审计、网络事件审计、网页内容监控
12.课程实践项目12——防火墙实现网络安全防护
（1）实践目的

1.掌握华为防火墙的基本操作与防护原理
2.学会设计企业安全网络
（2）实践内容
1.使用ensp搭建模拟企业网络
2.利用防火墙保护网络实现内外网隔离，抵御恶意软件攻击 
13.课程实践项目13——操作系统下的防火墙与VPN
（1）实践目的

1.理解防火墙和VPN的基本工作原理
2.掌握系统防火墙以及VPN的部署应用方法
（2）实践内容
1.Windows防火墙配置、Linux防火墙配置、企业防火墙配置
2.使用Windows服务器构建企业VPN、使用Linux服务器构建企业VPN
14.课程实践项目14——使用zenmap扫描与hydra破解密码
（1）实践目的

1.掌握网络扫描软件的使用原理
2.熟悉hydra软件，学会查看破解密码
（2）实践内容
1.利用kali-linux使用zenmap分析端口漏洞
2.使用hydra进行远程登陆协议的暴力破解
15.课程实践项目15——移动端攻击
（1）实践目的

1.了解移动端攻击原理以及防御方法
（2）实践内容
1.利用攻击发起针对移动端的攻击，观察攻击状况
16.课程实践项目16——应用软件安全
（1）实践目的

1.了解各种软件存在的不安全因素
2.利用软件存在的漏洞实施攻击
（2）实践内容
1.SQL注入、防范SQL注入
2. MySQL数据库安全、软件漏洞利用
五、教学参考资料

教材：《网络攻击与防御技术》（第一版），王群，清华大学出版社，2019.4
扩充阅读资料：

1.《网络安全基础》，徐国天，清华大学出版社，2014.5
2.《网络攻击与防御技术》，张玉清，清华大学出版社，2011.1
3.《网络攻防技术与实践》，诸葛建伟，电子工业出版社，2011.6
六、课程的考核要求

1.期末考试形式：笔试考试
2.课程成绩构成：平时成绩40%；笔试成绩60%。
2

