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第一部分  课程概述
一、课程概述：

（一）课程属性及课程介绍

随着信息技术的飞速发展和广泛应用，审计对象的信息化使得审计信息化成为必然。2018年5月23日，中共中央总书记、国家主席、中央军委主席、中央审计委员会主任习近平在主持召开的中央审计委员会第一次会议上指出，要坚持科技强审，加强审计信息化建设。信息化环境下，除了电子数据审计之外，信息系统审计也是目前审计工作的一项重要内容，信息系统审计的研究与应用成为审计信息化领域的热点问题。近年来，大数据、云计算等新技术的应用与发展给信息系统审计带来了机遇和挑战，培养新时代信息系统审计人才越来越急迫。
《信息系统审计》课程全面反映信息系统审计领域国内外最新理论与实务应用。在内容安排上： 第1—3章为基础内容，供学生掌握信息系统审计的基础理论知识，这一部分首先分析了国内外信息系统审计的研究与应用现状；然后介绍了开展信息系统审计所需的相关基础知识，分析了信息系统审计相关文书。在此基础上，第4—9章结合案例重点分析了目前信息系统审计的一般内容： 一般控制审计、应用控制审计、IT治理审计、信息系统项目建设审计、信息系绩效审计等。其中第9章设计了一个综合案例，让学生系统地掌握开展信息系统审计的整个过程。第10、11章为前沿内容，供学生了解信息系统审计的最新理论前沿，特别是最新的热点问题，如云计算系统审计、大数据环境下的信息系统审计。最后，第12章基于前11章内容，设计了实验教学模块，包括信息系统审计关键内容专项模拟实验和信息系统审计综合模拟实验，满足了开设信息系统审计模拟实验课程的需要。。
通过该课程的学习，将为学生今后在审计行业从事审计信息化工作打下基础。
（二）教学目标

为了适应信息化环境下审计事业发展的需要，国内外众多高校、政府、培训机构需要开设信息系统审计的相关课程。《信息系统审计》课程成为一门专业必修课。
《信息系统审计》课程旨在教会学生有关信息系统审计的基本理论知识，掌握信息系统审计的原理以及常用方法，系统地掌握如何开展信息系统审计，以及相应的实际操作能力，了解信息系统审计的研究前沿，从而为学生将来从事信息系统审计相关的应用和研究工作打下基础。
（三）适用对象

信息管理与信息系统专业大三第二学期学生。

（四）先修课程与知识准备

先修课程： 

审计学
大学信息技术基础（了解计算机的相关常识以及Office等基本软件的操作应用）
数据库原理与应用（了解基本的数据库知识）
后续课程：毕业实习，毕业设计

二、任课教师教学过程中应注意的事项

在教学过程中应关注学生对基本概念和关键技术工作原理和应用的理解和掌握，对于学生难以理解的内容，应尽量联系生活实际和典型网络案例，加深学生对所学知识的理解。在课程内容方面既要保持理论的系统性，又要注意联系实际应用，并且重视技术科学的一般方法学的培养。
三、学时要求与分配：

（一）总学时要求

3学分，总课时48，其中：课堂教学课时32，实验教学课时16
（二）学时分配

	周次
	授课章节
	主要授课内容
	课时
	作业，测验，实验，及其他安排

	1
	第1章
	绪论
1.1信息系统审计概述
1.2信息系统内部控制与信息系统审计的主要内容

1.3开展信息系统审计的重要性

1.4信息系统审计的步骤与方法

1.5信息系统审计的国内外研究与应用情况
	2
	

	2
	第2章
	信息系统审计基础知识
2.1信息系统、信息系统软件与硬件
2.2数据库、大数据与云计算
2.3 SQL（1）
	2
	

	3
	第2章
	信息系统审计基础知识
2.3 SQL（2）
2.4信息系统审计工具
	2
	

	4
	第3章
	信息系统审计相关文书
3.1审前准备阶段的审计文书

3.2审计实施阶段的审计文书

3.3审计报告阶段的审计文书
	2
	

	5
	第4章
	信息系统一般控制审计
4.1 信息系统开发、测试和维护审计
	2
	

	6
	实验一
	一般控制审计
	2
	

	7
	第4章
	信息系统一般控制审计
4.2 信息系统运行管理审计
	2
	

	8
	第4章
	信息系统一般控制审计
4.3 信息系统安全审计
	2
	

	9
	第4章
	信息系统一般控制审计
4.4 业务连续性管理审计
	2
	

	10
	第5章
	信息系统应用控制审计
	2
	

	11
	实验二
	应用控制审计
	2
	

	12
	实验三
	应用控制审计中的数据分析技术——基于Access
	2
	

	13
	实验四
	应用控制审计中的数据分析技术——基于SQL Server
	2
	

	14
	第6章
	IT治理审计
IT外包审计
	2
	

	15
	
	期中大作业
	2
	

	16
	第7章
	信息系统项目建设审计
	2
	

	17
	实验五
	信息系统项目建设审计
	2
	

	18
	第8章
	信息系统绩效审计
	2
	

	19
	实验六
	第9章
信息系统审计综合案例：某商业银行专项审计
某商业银行信息系统审计综合模拟实验(1)
	2
	

	20
	第10章
	云计算系统审计
	2
	

	21
	实验六
	某商业银行信息系统审计综合模拟实验(2)
	2
	

	22
	第11章
	大数据环境下的信息系统审计
	2
	

	23
	实验六
	某商业银行信息系统审计综合模拟实验(3)
	2
	

	24
	课程总结/课程答疑
	对本课程进行总结和复习、答疑
	2
	


四、实践教学内容与要求

实践教学项目一览表

	序号
	实践内容
	实践时数
	实践类型
验证∕综合∕设计

	1
	实验一 一般控制审计
	2
	验证

	2
	实验二 应用控制审计
	2
	验证

	3
	实验三 应用控制审计中的数据分析技术——基于Access
	2
	验证

	4
	实验四 应用控制审计中的数据分析技术——基于SQL Server
	2
	验证

	5
	实验五 信息系统项目建设审计
	2
	综合

	6
	某商业银行信息系统审计综合模拟实验
	6
	综合


实验一 一般控制审计
实验目的：
掌握一般控制审计的方法，加深理解一般控制审计的意义
实验要求：
根据选定的某一家银行或某一个信息系统，练习一般控制审计的应用
加深理解一般控制审计的意义。
实验内容
根据选定的某一家银行或某一个信息系统，开展信息系统一般控制审计，设计相关文档;
审计通知书、审计方案。
实验二 应用控制审计
实验目的：
掌握应用控制审计的方法，加深理解应用控制审计的意义。
实验要求：
选定一家银行，练习应用控制审计，加深理解控制审计的意义。
实验内容：
画出该银行系统的功能结构图
选择某一功能，画出该功能的流程图，并列出该流程汇总关键的应用控制点
根据流程中的应用控制点，设计出控制活动、控制描述以及测试步骤。
实验三 应用控制审计中的数据分析技术—基于Access
实验目的：
掌握应用控制审计的数据方法，加深理解应用控制审计的意义。
实验要求：
练习基于Access进行数据采集与分析，加深理解如何开展应用控制审计。
实验内容：
贷款业务系统审计，系统中包含对公客户数据、贷款分户账数据、企业性质数据、贷款分户明细数据、对私分户明细数据。
分析系统中的数据，挖掘应用控制缺陷。

实验四 应用控制审计中的数据分析技术—基于SQL Server
实验目的：
掌握应用控制审计的数据方法，加深理解应用控制审计的意义。
实验要求：
练习基于SQL进行数据采集与分析，加深理解如何开展应用控制审计。
实验内容：
贷款业务系统审计，系统中包含对公客户数据、贷款分户账数据、企业性质数据、贷款分户明细数据、对私分户明细数据。
分析系统中的数据，挖掘应用控制缺陷。

实验五 信息系统项目建设审计
实验目的：
掌握信息系统项目建设审计的方法，加深理解信息系统项目建设审计的意义
实验要求：
练习信息系统项目建设审计

实验内容：
根据已有的信息系统项目建设相关文档，设计信息系统建设审计方案，并进行审计。
实验六 综合模拟实验
实验目的：
完成一个整体的系统审计，从审前准备、审计通知书、实施方案到数据分析审计、审计工作底稿编写、审计分析报告。

实验要求：
练习信息系统审计

实验内容：
根据已有的信息系统数据并进行审计。
五、教学资源
（文字部分：教材；扩充阅读资料、文献；专题网站、学校网络资源；实践性教学资源如学校实验室等）
教材：
陈伟．《信息系统审计》，高等教育出版社，2020年7月
其它参考资料：
[1] 陈耿、韩志耕、卢孙中．《信息系统审计、控制与管理》，清华大学出版社，2020.02
[2] 吴桂英．《信息系统审计理论与实务》，清华大学出版社，2020.08
[3] 白大龙译. 《注册信息系统审计师CISA认证学习指南》，清华大学出版社，2019.10
[4] 陈伟．《计算机辅助审计原理及应用（第四版）——大数据审计基础 》，清华大学出版社，2020年5月
六、课程的考核要求

1.期末考试形式：闭卷笔试

2.平时成绩构成比例：

考勤与课堂表现10%；(满勤为10分，每缺勤一次扣1分)
作业20%；（每次缺一次作业扣3分）

实验成绩10%。（每缺一次报告扣2分）
3.课程成绩构成：平时成绩40%；期中大作业20%，期末考试成绩40%。
教学要求及教学要点
第一章  绪　论

主要内容：

本章主要讲解：信息系统审计概述；信息系统内部控制与信息系统审计的主要内容；开展信息系统审计的重要性；信息系统审计的步骤与方法；信息系统审计的国内外研究与应用情况。
基本要求：

理解开展信息系统审计的重要意义；熟悉信息系统审计的主要内容；了解国内外信息系统审计的研究与应用情况；熟悉常用的信息系统审计技术；熟悉信息系统审计的基本步骤。
重点：

熟悉信息系统审计的主要内容；了解国内外信息系统审计的研究与应用情况；熟悉信息系统审计的基本步骤。

难点：

常用的信息系统审计技术。

第二章  信息系统审计基础知识
主要内容：

本章主要讲解：信息系统、信息系统软件与硬件；数据库、大数据与云计算；SQL；信息系统审计工具。
基本要求：

掌握信息系统的基本知识；熟悉信息系统、数据库的基本知识；了解大数据、云计算的基本知识；掌握SQL的基本知识。
重点：

熟悉信息系统、数据库的基本知识；掌握SQL的基本知识。

难点：

大数据、云计算的基本知识。
第三章  信息系统审计相关文书
主要内容： 

本章主要讲解：审前准备阶段的审计文书；审计实施阶段的审计文书；审计报告阶段的审计文书。
基本要求：

掌握开展信息系统审计的三个阶段分别需要哪些审计文书；熟悉审计通知书、审计实施方案、审计需求单、审计工作底稿、审计取证单、审计报告等审计文书的基本格式；掌握如何编写审计实施方案、审计工作底稿、审计报告等审计文书。
重点：

熟悉审计通知书、审计实施方案、审计需求单、审计工作底稿、审计取证单、审计报告等审计文书的基本格式；掌握如何编写审计实施方案、审计工作底稿、审计报告等审计文书。

难点：

如何编写审计实施方案、审计工作底稿、审计报告等审计文书。

第四章  信息系统一般控制审计
主要内容：

本章主要讲解：信息系统开发、测试和维护审计；信息系统运行管理审计；信息系统安全审计；业务连续性管理审计；IT外包审计。
基本要求：

掌握什么是信息系统一般控制审计；掌握信息系统一般控制审计的主要内容；掌握开展信息系统一般控制审计的方法。
重点：

掌握信息系统一般控制审计的主要内容；掌握开展信息系统一般控制审计的方法。

难点：

开展信息系统一般控制审计的方法。

第五章  信息系统应用控制审计
主要内容：

本章主要讲解：信息系统应用控制审计概述；应用控制审计案例：某微信银行系统审计。
基本要求：

掌握什么是信息系统应用控制审计；掌握信息系统应用控制审计的主要内容；掌握开展信息系统应用控制审计的方法。
重点：

掌握信息系统应用控制审计的主要内容；掌握开展信息系统应用控制审计的方法。

难点：

开展信息系统应用控制审计的方法。

第六章  IT治理审计
主要内容：

本章主要讲解：IT治理审计概述；IT治理审计案例。
基本要求：

掌握IT治理审计的概念；掌握IT治理审计的主要内容；熟悉开展IT治理的方法。
重点：

掌握IT治理审计的主要内容；熟悉开展IT治理的方法。

难点：

IT治理审计的概念。

第七章  信息系统项目建设审计
主要内容：

本章主要讲解：信息系统项目建设审计概述；信息系统项目建设审计案例： 某集团财务共享中心系统建设审计。
基本要求：

了解信息系统项目建设审计的概念；掌握信息系统项目建设审计的主要内容；掌握开展信息系统项目建设审计的方法。
重点：

掌握信息系统项目建设审计的主要内容；掌握开展信息系统项目建设审计的方法。

难点：

开展信息系统项目建设审计的方法。
第八章  信息系统绩效审计
主要内容：

本章主要讲解：信息系统绩效审计概述；信息系统绩效审计案例。
基本要求：

了解信息系统绩效审计的概念；熟悉信息系统绩效审计的主要内容；了解开展信息系统绩效审计的方法。
重点：

熟悉信息系统绩效审计的主要内容；了解开展信息系统绩效审计的方法。

难点：

开展信息系统绩效审计的方法。

第九章  信息系统审计综合案例：某商业银行专项审计
主要内容：

本章以某商业银行专项审计为例，从审计案例背景、审前准备阶段、审计实施阶段、审计报告阶段等方面出发，主要讲解如何开展信息系统审计。
基本要求：

结合具体案例，系统地掌握如何开展信息系统审计；结合具体案例，掌握在开展信息系统审计的过程中编写审计通知书、审计实施方案、审计需求单、审计工作底稿、审计事实确认书、审计报告等审计文书的方法；结合具体案例，掌握借助Microsoft Access、SQL Server等通用工具辅助开展信息系统审计的方法。
重点：

结合具体案例，掌握在开展信息系统审计的过程中编写审计通知书、审计实施方案、审计需求单、审计工作底稿、审计事实确认书、审计报告等审计文书的方法；结合具体案例，掌握借助Microsoft Access、SQL Server等通用工具辅助开展信息系统审计的方法。

难点：

结合具体案例，掌握借助Microsoft Access、SQL Server等通用工具辅助开展信息系统审计的方法。

第十章  云计算系统审计
主要内容：

本章主要讲解：云计算系统审计概述；云计算系统审计案例。
基本要求：

了解云计算系统审计的概念；熟悉云计算系统审计的主要内容；熟悉云计算系统审计的基本方法。
重点：

熟悉云计算系统审计的主要内容；熟悉云计算系统审计的基本方法。

难点：

云计算系统审计的基本方法。

第十一章  大数据环境下的信息系统审计
主要内容：

本章主要讲解：大数据环境下的信息系统审计概述；大数据环境下的信息系统用户及权限管理审计案例。
基本要求：

了解大数据环境下信息系统审计的主要变化；掌握大数据环境下信息系统审计的主要内容；熟悉开展大数据环境下的信息系统审计的方法。
重点：

掌握大数据环境下信息系统审计的主要内容；熟悉开展大数据环境下的信息系统审计的方法。

难点：

开展大数据环境下的信息系统审计的方法。

