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课程说明

计算机科学与技术专业主干课

一、课程概述：

（一）课程属性及课程介绍

《网络安全技术》是计算机科学与技术专业本科生专业主干课，也是网络安全方向嵌入式培养学生的核心专业主干课程。课程主要介绍各种主流的网络安全技术，包括网络面临的威胁、网络攻击技术、防火墙技术、入侵检测技术等内容。

（二）教学目标

课程教学目标：让学生学习和了解网络安全基本概念，理解和掌握各种主流网络安全理论和技术，理解常见网络安全防护产品的工作原理。

课程思政教学目标：在网络空间安全对抗环节讲授过程中通过相关中华传统思想和当代研究成果，使学生进一步加强民族自豪感和爱国精神。
（三）适用对象

授课对象是计算机科学与技术专业三年级第五学期学生。

（四）先修课程与后续课程

先修课程分为三类，一类是专业基础类课程，如操作系统、数据库系统、计算机网络技术、计算机组成原理等；第二类是软件设计基础类课程，指程序设计等；第三类是与网络信息安全相关的基础课程，指密码学应用等。以上三类课程分别从计算机及网络专业基础知识、软件系统设计和网络信息安全三个方面对本课程教学内容提供支撑；并行课程有信息安全管理，该课程主要介绍信息安全管理方面专业知识，是从“三份技术，七分管理”角度支撑学生对网络空间安全专业知识体系；后续课程包括信息系统安全等课程，一方面进一步从信息系统角度学习网络信息安全基础性安全服务，另一方面则从不同侧面对学生进行专业综合训练。

二、任课教师教学过程中应注意的事项

在教学过程中应关注学生对基本概念以及主流网络安全技术的理解和掌握，对于学生难以理解的内容，应尽量联系生活实际，加深学生对所学知识的理解。在课程内容方面既要保持理论的系统性，又要注意联系实际应用，并且重视技术科学的一般方法学的培养。

三、学时要求与分配：

（一）总学时要求

课程总学时为48学时。

（二）学时分配

	周别
	授课

次数
	授课章节与内容摘要
	课程思政融入点
	教学

时数
	备注

	1
	2
	第一章 网络安全威胁：重新认识TCP/IP
	我国的IPv6的贡献
	4
	

	2
	2
	第一章 网络安全威胁：TCP/IP安全威胁
	
	4
	

	3
	2
	第二章 网络攻击技术：网络攻击概述
	我国对网络攻击技术研究主要成果
	4
	

	4
	2
	第二章 网络攻击技术：拒绝服务攻击
	
	4
	

	5
	2
	第二章 网络攻击技术：特洛伊木马
	
	4
	

	6
	2
	第二章 网络攻击技术：网络窃听
	
	4
	

	7
	2
	第二章 网络攻击技术：会话劫持
	
	4
	

	8
	2
	第三章 IPSEC协议：概述与体系
	国产VPN
	4
	

	9
	2
	第三章 IPSEC协议：关键协议
	
	4
	

	10
	2
	第四章 防火墙技术：防火墙分类
	国产防火墙
	4
	

	11
	2
	第四章 防火墙技术：包过滤防火墙
	
	4
	

	12
	2
	第五章 入侵检测技术
	国产IDS
	4
	


实践教学内容与要求

实践教学目标是一方面加深学生对相关网络安全技术的理解，另一方面初步具备上述技术的应用能力。

实践教学内容主要包括三个部分：一是网络攻击技术部分，要求学生实现键盘记录木马；二是Web安全部分，要求学生实现基于签名保护的首页监控防护工具；三是文件保险柜，要求实现对指定文件的加密保护。三部分实验均要求学生在理论课学习理解相关计算和算法基础上，使用C语言+库函数实验。

五、教学参考资料

教材：网络安全--技术与实践（第三版），刘建伟、王育民编著，清华大学出版社，2017年4月。
参考教材：

网络安全基础：应用与标准（第五版），William Stallings编著，清华大学出版社，2014年5月；
网络安全与保密（第二版），胡建伟，编著，西安电子科技大学出版社，2018年10月；
计算机网络安全基础（第五版），袁津生编著，人民邮电出版社，2018年2月。

课程思政资源：

国家宝藏第一季之虎符；

国产安全认证及访问控制产品。
我国密码算法及其应用
六、课程的考核要求

1.期末考试形式： 闭卷笔试；
2.平时成绩构成比例：作业10%；考勤与课堂提问10%；期中测验40%；实验40%；
3.课程成绩构成：平时成绩50%，期末考试成绩50%。
教学要求及教学要点

第一章  网络安全威胁

【本章教学目的和要求】：

掌握网络安全威胁，特别是自互联网诞生以来典型网络安全事件隐喻的安全威胁，并通过对TCP/IP各协议安全性分析，理解网络安全威胁产生的根本原因。

第一节  典型网络安全事件
【教学内容】

一、TCP/IP漏洞类事件
二、互联网应用类安全事件

三、系统后面类事件

四、与防护相关的安全事件
【重点、难点】

重点是掌握各种安全事件背后的原因。

难点无。

第二节  TCP/IP安全性分析
【教学内容】

一、TCP/IP设计思想的安全性分析
二、物理层协议安全性分析
三、网络层协议安全性分析

四、传输层协议安全性分析

五、应用层协议安全性分析
【重点、难点】

重点是各层协议安全性分析思路以及安全问题根源。

难点是各层协议安全问题根源。

【课程思政重点】

我国的IPv6的贡献。

第二章  网络攻击技术

【本章教学目的和要求】：

本章主要网络攻击一般过程、网络攻击技术分类以及常见网络攻击技术。

第一节  网络攻击一般过程
【教学内容】

一、网络攻击一般流程
二、网络攻击步骤
【重点、难点】

重点是掌握网络攻击步骤中各个步骤目标的方法以及相应的防护措施。

难点是网络攻击步骤中各个步骤目标的方法以及相应的防护措施。

第二节  网络攻击技术分类
【教学内容】

一、网络攻击技术分类概述
二、基于攻击实施手段的网络攻击分类
三、基于攻击实施技术的网络攻击分类
四、基于实施方法的网络攻击技术分类
五、防御控制
【重点、难点】

重点是掌握各种分类的依据以及每类的含义。

难点是各种分类的依据以及每类的含义。

【课程思政重点】

我国对网络攻击技术研究主要成果。

第三节  常见网络攻击技术
【教学内容】

一、拒绝服务攻击
二、特洛伊木马
三、口令攻击
四、网络窃听
五、会话劫持
【重点、难点】

重点是掌握拒绝服务、特洛伊木马、口令攻击和网络窃听。

难点是拒绝服务、特洛伊木马、口令攻击和网络窃听。

第三章  IPSEC协议

【本章教学目的和要求】：

要求理解和掌握IPSEC基本概念、体系结构、工作模式以及IPSEC体系中重要的协议。
第一节  IPSEC概述
【教学内容】

一、IPSEC产生背景

二、IPSEC基本概念

【重点、难点】

重点是掌握IPSEC基本概念。

难点无。

第二节  IPSEC体系结构与工作模式
【教学内容】

一、IPSEC体系结构
二、IPSEC工作模式

三、IPSEC处理过程
【重点、难点】

重点是掌握IPSEC体系结构以及各协议之间的工作关系，掌握两种典型的IPSEC工作模式，掌握IPSEC处理过程。

难点是IPSEC体系结构以及各协议之间的工作关系和两种典型的IPSEC工作模式及处理过程。

第三节  IPSEC核心概念与相关协议
【教学内容】

一、安全关联SA
二、AH协议

三、ESP协议

四、ISAKMP协议

五、IKE协议

【重点、难点】

重点是掌握安全关联SA的概念及结构，掌握AH\ESP\ISAKMP和IKE协议。

难点是安全关联SA的概念及结构和AH\ESP\ISAKMP和IKE协议。

【课程思政重点】

国产VPN。

第四章  防火墙技术

【本章教学目的和要求】：

本章主要学习防火墙概念、包过滤防火墙和应用网关防火墙的工作原理和应用技术、两类防火墙的应用部署等内容。

第一节  防火墙概述
【教学内容】

一、防火墙发展及概念
二、防火墙分类
【重点、难点】

重点是掌握防火墙主要作用、防火墙分类。

难点是防火墙分类。

第二节  包过滤防火墙
【教学内容】

一、包过滤防火墙概述
二、包过滤防火墙工作原理
三、包过滤防火墙应用
【重点、难点】

重点是掌握包过滤防火墙工作原理及应用。

难点是包过滤防火墙工作原理及应用。

第三节  应用网关防火墙
【教学内容】

一、应用网关防火墙概述
二、应用网关防火墙工作原理
三、应用网关防火墙应用
【重点、难点】

重点是掌握应用网关防火墙工作原理及应用。

难点是应用网关防火墙工作原理及应用。

第四节  防火墙应用部署
【教学内容】

一、防火墙应用
二、部署

三、防火墙新技术
【重点、难点】

重点是掌握防火墙部署。

难点无。

【课程思政重点】

国产防火墙

第五章  入侵检测技术

【本章教学目的和要求】：

要求理解和掌握入侵检测系统基本概念、模型和两类主流入侵检测技术。

第一节  入侵检测系统概述
【教学内容】

一、入侵检测系统发展
二、入侵检测系统部署及应用
【重点、难点】

重点无。

难点无。

第二节  入侵检测系统模型
【教学内容】

一、入侵检测系统基本模型
二、当前主流入侵检测系统模型
【重点、难点】

重点是掌握入侵检测系统基本模型和主流模型。

难点是入侵检测系统基本模型和主流模型。

第三节  入侵检测技术
【教学内容】

一、异常检测技术
二、特征检测技术
【重点、难点】

重点是掌握异常检测和特征检测技术。

难点是异常检测和特征检测技术。

【课程思政重点】

国产IDS。
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